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Tietoturva- ja tietosuojaraportti vuodelta 2023

EU:n yleinen tietosuoja-asetus (2016/679), joka tuli voimaan 25.5.2018, asettaa
tiettyja velvollisuuksia rekisterinpitéjalle. Tassa raportissa kaydaan lapi
tietosuojan ja tietoturvan kannalta keskeisimmat tapahtumat.

Arkisto ja asianhallinta

Tietosuoja

Jokilaaksojen

Sahkdisen arkistoinnin hankinta on viela tekematta. Selvityksia eri arkistoista on
tehty, mutta kilpailutusta ja hankintaa ei ole viela tehty.

Tiedonohjaussuunnitelman (TOS) sisaltba paivittaan jatkuvasti vastaamaan
kaytanteita. Lisaksi sdhkdinen arkisto tulee kayttamaan TOSin ohjausta.

Tietohallinnon intran sivuilta [6ytyy tietoturvasta ja tietosuojasta omat osionsa.
Liséksi henkildstolta vaaditaan suorittamaan omatoiminen tietosuojakoulutus,
joka on Tietosuojan ABC julkishallinnon henkilostdlle. Koulutuksen kaytya
henkil6 rekisterdi suorituksen koulutusrekisteriin. Nain pyritaan tayttamaan
osaltaan tietosuoja-asetuksen vaatimus osoitettavuudesta. Talla on tarkoitus
pystya osoittamaan se, etta henkilostéa on koulutettu. Tietosuojakoulutusta eivat
ole kaikki viela suorittaneet.

Henkildstolle on kerrottu tietosuojaan ja tietoturvaan liittyvista pelisaannoista
henkiloston koulutuspaivissé seka henkildstoinfoissa. Liséksi tilaisuuksissa on
muistutettu tietosuojakoulutuksen tekemisestéa ja testista.

Tietosuojan osalta tietosuojavastaavalle tuli yksi ilmoitus tietojen epaasiallisesta
sailyttamisesta tai kayttdmisesta. Asia kasiteltiin johtoryhmassa ja annettiin
opastusta opiskelijoiden tietojen sailyttamisesta.

Sahkdpostin automaattinen salaaminen tapahtuu postijarjestelméan yllapitajan
maarittdmiin saantdihin perustuen, jolloin viestin sisallosta etsitaan tiettyja
tuntomerkkeja ja niiden l0ydyttya jarjestelméa salaa viestin automaattisesti. Talla
hetkella viesti salataan automaattisesti, kun se tayttaa seuraavat ehdot:

e Vastaanottaja on kuntayhtyman ulkopuolinen henkil6 eli osoitteen loppuosa ei ole
@jedu.fi tai @student.jedu.fi

e Viesti sisaltaa sosiaaliturvatunnuksen tai —tunnuksia joko itse viestiin kirjoitettuna tai
esim. Excel-, Word, tai pdf-liitetiedostossa
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Ulospain lahetettava sahkodposti voidaan salata myoés lisdamalla viestin aihe-
kentaan teksti [salaus].

Kuntayhtyman tietoturvan parantaminen on jatkunut ja tietohallinnon henkilostéa
on koulutettu tietoturva asisoissa.

Vuoden aikana on otettu kayttoon palvelu, mika keraa tietojarjestelmien ja
laitteiden lokitukset. Tietoja analysoidaan seka automaattisesti etta
manuaalisesti. Kriittiset tapahtumat on arvioitu ja tarvittaessa tehty toimenpiteita
esim. palomuurisdantoihin. Ongelmana on se, ettd yleensa ei-toivottavat
tapahtumat tapahtuvat yoaikaan, jolloin ei ole olemassa henkiléa tekemaan
tarvittavia toimenpiteita, mikali verkkoon on péasty kirjautumaan. Taman osalta
pyritdan parantamaan automaattisia toimenpiteita, joilla estetddn mahdolliset
murtautumiset.

Kuntayhtymalla on kaytéssa pilvitallennustilan varmistus. Varmistusten avulla
voidaan esimerkiksi palautua nopeammin mahdollisista kyberhyotkkayksista.

Erilaisten kyberturvallisuuteen liittyvien poikkeustilanteiden osalta on tehty
prosessikuvauksia.

Syksylla 2023 otettiin opiskelijoille kayttédn monivaiheinen tunnistautuminen.

Kuntayhtyma oli mukana DigiTyy — DIGIturvallinen Tyodkulttuuri ja Ymparistd —
hankkeessa, joka on Kalajoen kaupungin sekd 18 muun hakijaorganisaation
yhteishanke digitaalisen turvallisuuden prosessien ja hallintamallien
kehittamiseksi. Hanke paattyi syksylla 2023, mutta hankkeen tulosten
hyédyntaminen jatkuu edelleen.

Vuoden aikana on ollut paljon erilaisia kirjautumis- ja kalasteluyrityksia. Nama
saattaa liittya maailmapoliittiseen tilanteeseen.

Tietohallinto on tiedottanut intran uutisissa aina téllaisista uhkista ja tiedossa ei
ole naiden osalta mitaan erityisid ongelmia. Tietojenkalasteluyrityksia vastaan
suojaudutaan kayttamalla kaksivaiheista tunnistautumista kuntayhtyméan
verkkopalveluissa henkiloston osalta seka painottamalla perehdytysten
yhteydessa turvallista tapaa tunnusten ja salasanojen kanssa toimimiseen.

Tietosuojan ABC-koulutus julkishallinnon henkilostdlle on velvoitettava
henkilostdlle pakolliseksi koulutukseksi.
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Luottamushenkilille on tehtava oma tietopaketti tietosuojasta ja tietoturvasta.

Viranhaltijan, tyontekijan ja luottamushenkilon, jotka kasittelevat tai saavat
henkilGtietoja tydtaan tai paatoksentekoa varten, tulee huomioida henkil6tietojen
tietosuojavaatimukset.

On tehtava lahitulevaisuudessa tietojarjestelmien osalta riskianalyysit seka
toipumissuunnitelmat hyokkayksilta.

Henkildstba on koulutettava ja meneillaan olevista hyokkays- tai
kalastelukampanjoista tiedotettava akuutissa vaiheessa.

Arto Veikkola

Tietohallintopaallikko
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